Die technische Evolution in der Sicherheitstechnik miindet auch in datengetriebene Geschiaftsmodelle.

Datengetriebene Geschafts-
modelle in der Sicherheit

Beyond Data: Wie sich datengetriebene Geschiftsmodelle in der Sicher-
heitstechnik kiinftig nutzen lassen.

DR. PETER FEY & JULIA SCHEIB

ie Sicherheitstechnik wird kiinftig auch
datengetriebene Geschiftsmodelle fiir
sich entdecken und zu nutzen wissen,
denn die Branche ist lingst bekannt
fiir neuartige Technologien. Sie hat mit innovati-
ven Produkten stets auch Disruptionen in anderen
Wirtschaftszweigen herbeigefiihrt. In Zeiten der
Digitalisierung finden sich Unternehmen mit rele-
vantem Wissensvorsprung jedoch hiufig auferhalb
der Branche Sicherheitstechnik. So ermdglicht die
zunehmende Vernetzung von Devices Geschifts-
modelle, die {iber den klassischen Absatz von Hard-
ware- und Dienstleistungen hinaus gehen, begiins-
tigt aber gleichzeitig auch den Markteintritt neuer
Wettbewerber. Die Digitalisierung birgt damit zwar
Risiken fiir etablierte Player, schafft aber auch gute
Chancen fiir ,,echte Innovationen jenseits des Pro-
dukts und das generelle Geschédftsmodell.
Die Zukunft der Sicherheitstechnik wird geprégt
sein von Trends, die bereits heute signifikante Aus-
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wirkungen auf die Produkte und Dienstleistungen
der Branche haben. Dazu gehoren sicherlich die
wachsende Verbreitung von KI-Systemen, Machine
Vision und Hyper-Secure-Smart Home, aber auch
die Cloud- beziehungsweise Edge-basierten Ser-
vices, welche neue digitale und serviceorientierte
Geschéftsmodelle {iberhaupt erst ermdglichen.
Datengetriebene Geschéftsmodelle werden dabei
von nahezu allen digitalen Trends beglinstigt und
stellen die hochste Stufe der technischen Evolution
nicht nur in der Sicherheitstechnik dar.

Im Rahmen datengetriebener Geschiftsmodelle
werden Daten zur Schliisselressource des Unterneh-
mens und die Wertschopfung schwerpunktméflig aus
Daten generiert. Dabei besteht die Wertschopfung im
Allgemeinen aus zwei Bausteinen: Datenerhebung
und Datenverarbeitung. Ergénzt werden diese zwei
Bausteine durch den Datentransfer und die Daten-
speicherung. In sicherheitsrelevanten Anwendungen
spielt beim Datentransfer neben der Cyber-Security
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vor allem die Latenz eine Rolle, weshalb sich Cloudldsungen nicht
tiberall anbieten. In latenzkritischen Anwendungen wird daher auf
lokale Rechenzentren beziehungsweise Edges, das heif3t lokale Mini-
rechenzentren, zuriickgegriffen.

»Vergoldung“ von Daten mit den

Geschéftsmodellen der Hyperscaler

Daten werden von Unternehmen in der Sicherheitstechnik bereits
seit vielen Jahren iiber die verschiedensten Sensoren erfasst. Zum
Standardrepertoire gehoren beispielsweise Einbruchs- und Brand-
meldesensoren sowie intelligente Kameras und Zutrittssysteme
mit gezielter Personenerfassung. Die Verarbeitung erhobener Daten
beschrinkt sich jedoch héufig auf den Primdrnutzen der Sensorik,
das heifdt auf das Erkennen moglicher Sicherheitsvorfille. Kunden-
mehrwerte jenseits dieser Primédrnutzen der Sicherheitstechnik zu
schaffen, steht bei vielen Playern der Branche bislang noch nicht im
Fokus ihrer Geschiftsmodelle.

Die Verarbeitung beziehungsweise die ,,Vergoldung“ von Daten
steht hingegen im Zentrum der Geschéftsmodelle der , Hyperscaler,
wie Google, AWS, Microsoft und Apple. Diese kommen zwar aus
der Informations- und Kommunikationstechnik, konnten tiber ihre
Kompetenz im Bereich Daten jedoch bereits mehrfach den Eingang
in neue, fiir sie bisher fremde Marktsegmente finden.

Markt & Konjunktur

Plattformen, Sensoren und Software

In der Sicherheitstechnik zeichnet sich bereits heute ein wachsender
Einfluss der Hyperscaler ab. Zwar scheinen die klassischen sicherheit-
stechnischen Mirkte fiir die etablierten Anbieter der herstellenden
Industrie und der Errichter, wie der gewerbliche und industrielle
Bereich sowie die Kritische Infrastruktur, derzeit noch nicht angreifbar
zu sein, eine Einflugschneise ist jedoch iiber den wachsenden Bereich
Smart Home gedftnet. In diesem Segment sind eine Vielzahl von
Anbietern in der Bandbreite von DIY- bis zu semi-professionellen
Losungen prisent. Auf den Plattformen der Hyperscaler wird heute
schon eine hohe Zahl an eigenen oder fremden elektronischen Devices
(Sensoren), aber auch die fiir die Steuerung erforderliche Software
angeboten. So sind im Smart-Home-Bereich beispielsweise sowohl
Apple als auch Google mit eigenen Losungen vertreten.

Spinnen wir den Faden weiter: Was passiert, wenn einer der
Hyperscaler mafigeschneiderte Software Suiten beziehungsweise
Mikro Services in Form von standardisierten Losungen, zum Beispiel
fiir den kleinen produzierenden Gewerbebetrieb, die Tankstelle oder
den Einzelhandel bereitstellt? Die Plattformen fiir den Verkauf der
Hardware sind schlief3lich bereits vorhanden. Der Schritt von Smart
Home zu den gewerblichen Anwendungen ist dann nur noch eine
Frage des Domdnenwissens. Und andere Branchen zeigen, dass hier
einiges in Bewegung gerit — warum also nicht auch in der Sicherheits-
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Gegenliiberstellung von klassischen Anbietern in der Sicherheitstechnik und Unternehmen

der IT- und Kommunikationsbranche.

technik? Sicherheit ist ein Grundbediirfnis und geht
durch alle Bevolkerungsschichten, politischen Lager
und Ethnien. Damit eignet es sich hervorragend fiir
das Geschiftsmodell der Hyperscaler. Vor dem Hin-
tergrund dieser Entwicklung und in Anbetracht der
Tatsache, dass der Wissensvorsprung von Unterneh-
men der Informations- und Kommunikationstechnik
bei diesen Geschéftsmodellen enorm und kaum mehr
einzuholen ist, stellt sich zwangsldufig die Frage nach
moglichen Partnerschaften. Diese konnten dhnlich
wie im Bereich Smart Home iiber entsprechende
Softwareschnittstellen abgebildet werden.

Hemmende Faktoren

Hemmende Faktoren fiir datengetriebene Geschéfts-
modelle sind jedoch auch Bedenken beziiglich der
Datensicherheit und -souverinitit - insbesondere,
wenn bei den Losungen Public Clouds beziehungs-
weise Dateninfrastrukturen der Hyperscaler einge-
setzt werden. Mit Gaia-X wurde bereits eine euro-
péische Alternative geschaffen, die neue Standards
zur Sicherstellung der Datensicherheit setzt und die
Abgingigkeit von amerikanischen und asiatischen
»Hyperscalern“ iiber alle Branchen hinweg reduzie-
ren soll. Ziel von Gaia-X ist der Aufbau einer leis-
tungs- und wettbewerbsfihigen, sicheren und ver-
trauenswiirdigen Dateninfrastruktur fiir Europa. Das
Projekt wird dabei von Vertretern aus Wirtschaft,
Wissenschaft und Verwaltung aus Deutschland und
Frankreich gemeinsam mit weiteren europdischen
Partnern vorangetrieben.

Gaia-X hat ohne Zweifel das Potenzial, den
Umgang mit Daten deutlich zu verédndern, und
wird hierdurch indirekt wie direkt die Entstehung
datengetriebener Geschiftsmodelle nachhaltig
beschleunigen. Dabei bewegen sich erste Use-
Cases der Gaia-X Initiative nicht nur im Automo-
tive-Umfeld (Catena-X), sondern auch im Bereich
»Smart Living Security“. Erstaunlich ist nur, dass
im Gegensatz zur Catena-X-Initiative die Initiative
Smart Living Security noch sehr rudimentér von
Playern der Sicherheitstechnik durchzogen ist. Da
hier jedoch die Datenstandards der Zukunft gesetzt
werden, kdnnte sich das mittelfristig als duflerst
nachteilig erweisen.
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Zunehmende Vertikalisierung

Verstdrkend auf den Trend zu datengetriebenen
Geschidftsmodellen wirkt des Weiteren die zuneh-
mende Vertikalisierung, das heif3t die Bereitstellung
von segmentspezifischen Losungen. Statt singuldrer
Produkte werden von Kunden immer héufiger mafige-
schneiderte Losungen fiir die spezifischen Herausfor-
derungen in ihrem jeweiligen Business angefragt. Mit
dem Angebot solcher Komplettlosungen erhdhen sich
nicht nur die Menge der erhobenen und zu verarbei-
tenden Daten, sondern auch die Moglichkeiten, das
eigene Losungsportfolio um digitale Geschéftsmo-
delle zu ergdnzen. Dies wiederum zahlt unmittelbar
auf die kundenindividuelle Nutzenerwartung ein.
Somit verstirken sich der Trend zur Vertikalisie-
rung und zu datengetriebenen Geschéftsmodellen
gegenseitig, und das singuldre Produkt riickt immer
weiter in den Hintergrund.

Die zunehmende Durchdringung der Sicherheits-
technik mit datengetriebenen Geschéftsmodellen
ist unvermeidlich und wird von einer Vielzahl von
Trends innerhalb und auf3erhalb der Branche begiins-
tigt. Um langfristig am Markt erfolgreich zu sein, soll-
ten sich Unternehmen der Sicherheitstechnik folglich
zunehmend vertikal ausrichten und ihr Portfolio iiber
die Hardware und den Primérnutzen hinaus weiter-
entwickeln. Partnerschaften werden zukiinftig einen
grofieren Stellenwert einnehmen und Anbieter von
Sicherheitstechnik sollten die Integration geeigne-
ter Datenschnittstellen sowie Mehrnutzen stiftender
Software Suiten frithzeitig in ihre Produkt-Roadmap
einbinden. Die engmaschige Nachverfolgung aktueller
Trends zum Beispiel iiber die Gaia-X-Initiative sowie
Cloud- und Edge-Computing wird der Schliissel dafiir
sein, dem Markt nicht hinterher zu laufen, sondern
die Zukunft aktiv mitzugestalten. M
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Die Wettbewerbslandschaft fiir die Sicherheitstechnik.
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