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Lassen sich Kritische
Infrastrukturen in vernetzten

Smart Cities im Kontext der
Digitalisierung

Herausforderungen bei Uberwachung und Schutz Kritischer
Infrastruktur in Smart Cities

Digitalisierung, Big Data, Sensorik, Smart & Safe City, Kritische Infrastruktur, Metasysteme
Peter Fey

Die zunehmende Digitalisierung der verschiedenen Lebenswelten begtinstigt den Trend zu Smart Cities.
Die méglichst umfassende Vernetzung auf horizontaler und vertikaler Ebene ermdéglicht das Erkennen
und Verifizieren gefdhrdender Situationen, aber auch die zielorientierte und verzégerungsfreie Reaktion
auf kritische Ereignisse. Zugleich stellt sie jedoch die grofste Gefahrenquelle dar: Wie ldsst sich Kritische
Infrastruktur im Kontext von Smart Cities wirksam schiitzen, wenn aus bislang autarken Strukturen
komplexe vernetzte Metasysteme werden? Gefordert sind (ibergreifende Ansdtze - und ein Umdenken
aller Beteiligten.
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Bild 1:  Der Trend zur Urbanisierung wird nicht nur in den
Zieleund  5gjatischen Regionen, sondern auch im so genann-
Barrieren zur .
Verwirklichung ~ ten Westen ungebremst voran schreiten. Im Jahr
von Smart Cities. 2014 lebten laut der UN Population Division be-
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reits 53,6 % der Weltbevolkerung in stadtischen
Regionen [1]. China ist in Sachen Urbanisierung
sicherlich der Spitzenreiter, was Tempo und vor al-
lem die Dimensionen der urbanen Ballungsgebiete
anbelangt. Doch auch in Westeuropa schreitet die
Verstadterung, wenn auch auf einem bereits hohen
Niveau, weiter voran: Im Jahr 2000 betrug der An-
teil der stadtischen Bevolkerung bereits 75,3 %, bis
2020 soll er auf stolze 80,0 % anwachsen - womit
auch Westeuropa im Hinblick auf die zunehmende
Urbanisierung vor neuen, nicht unerheblichen Her-
ausforderungen steht.

Der Trend zur Urbanisierung verlangt nach neuen
Antworten auf die Frage, wie das gesellschaftliche,
wirtschaftliche und verwaltungstechnische Mitein-
ander in derartigen Ballungsgebieten zu organisie-
ren ist. Bereits in den frithen 2000er Jahren wurde
der Begriff Smart City gepragt. Richtet man den
Blick auf die verschiedenen Definitionen, ist rasch
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zu erkennen, dass es keine einheitliche Nutzung
dieses Begriffs gibt. Im Wesentlichen geht es um die
intelligente Vernetzung bisher getrennt agierender
Systeme (siehe Bild 1) wie das Smart City Council de-
finiert:

,Smart Cities have been defined as urban cen-

ters that integrate cyber-physical technologies and
infrastructure to create environmental and econo-
mic efficiency while improving the overall quality of
life.” [2]
Der hinter dem Ansatz fur Smart Cities stehende
Kerngedanke ist gepragt von dem Umstand, dass
auch Stadte mehr und mehr im Wettbewerb stehen.
Um langfristig zu Uberleben, sind die Ballungszent-
ren auf eine prosperierende ortliche Wirtschaft, ein
funktionierendes Gemeinwohl und motivierte und
qualifizierte Burger angewiesen. Der wirtschaftliche
Gedanke des Wettbewerbs und das Ziel, moglichst
attraktiv zu erscheinen, sind die Triebfedern flr den
Smart City-Ansatz. Die ISO-Norm 37120 [3] zeugt
bereits heute davon, wohin die Reise gehen wird:
Anhand von rund 100 Indikatoren wird die soziale,
wirtschaftliche und umwelttechnische Performanz
von bis heute ca. 250 Stadten auf transparente Wei-
se gemessen.

Getrieben durch den Megatrend Digitalisierung,
soll die Qualitat des offentlichen und des privaten
Lebens mit Hilfe von digitalen Technologien nach-
haltig gesteigert werden. Intelligente Sensoren und
Aktuatoren, Kommunikationsnetzwerke, Rechen-
zentren und die entsprechende Software werden
die Bausteine sein, aus denen sich ein Smart City-
Projekt physisch und mit Intelligenz versehen zu-
sammensetzt. Ist die Smart City damit nichts ande-
res als ein spezifischer Teil des ,Internet of Things”
(loT)? Vordergrundig geht es im Kern um eine mog-
lichst vollstandige Vernetzung unterschiedlicher
Partikular-Systeme oder auch Lebenswelten zu ei-
nem System der Systeme bzw. einem Metasystem.

Smart City-Projekte sind aktuell weltweit anzu-
treffen und stellen fur viele Unternehmen auch
wirtschaftlich ein interessantes Betatigungsfeld dar.
Allein China mochte bis 2025 den stolzen Betrag
von 320 Mrd. USD investieren, Saudi Arabien im-
merhin noch 70 Mrd. USD. Bereits bis 2020 sollen
Schatzungen zufolge zwischen 100 Mrd. USD und
1000 Mrd. USD weltweit in Smart City-Projekte in-
vestiert werden. Dabei wird hinsichtlich des inhalt-
lichen Reifegrades zwischen sogenannten Smarte-
ning Initiatives (Implementierung von Teilldsungen),
Brown-Field-Projects (im Bestand) und Green-Field-
Projects (,Grune Wiese") unterschieden. Wahrend
Green-Field-Projects vor allem in Asien und im Mitt-
leren Osten zu finden sind, trifft man im europai-



THEMA

Smart Cities

schen Raum in erster Linie auf Smartening Initiati-
ves und Brown-Field-Projects. Auf der anderen Seite
spielt die raumliche Ausdehnung der Vorhaben eine
Rolle: So wird zwischen Smart District, Smart Cities
und Smart Territories unterschieden (siehe Bild 2).

Kritische Infrastruktur - zunehmend
wichtig, zunehmend gefdhrdet

Der Begriff der ,Kritischen Infrastruktur” nimmt im
Kontext von Smart Cities, der Digitalisierung und
des ,Internet of Things"” eine zentrale Rolle ein. Laut
dem Bundesministerium des Inneren definiert sich
dieser wie folgt:

JKritische Infrastrukturen (KRITIS) sind Institutio-
nen und Einrichtungen mit wichtiger Bedeutung fur
das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungs-
engpasse, erhebliche Stérungen der offentlichen
Sicherheit oder andere dramatische Folgen eintre-
ten wurden. Kritische Infrastrukturen sind haufig
vernetzt und hangen voneinander ab, welches zu
Risiken und Kaskadeneffekten fihren kann.” [4]

Sieht man sich die Elemente der Kritischen Infra-
struktur im Einzelnen an, dann sind dhnliche Sekto-
ren zu finden wie unter dem Begriff der Smart City:
Energie- und Wasserversorgung, Transport und
Verkehr, Finanz- und Versicherungswesen, das Ge-
sundheitswesen, staatliche Behorden und Verwal-
tungsorgane, Informations- und Kommunikations-

technik sowie Medien und kulturelle Einrichtungen.
Die Schnittmenge der zugehdrigen Sektoren bzw.
Subsysteme ist groR. In einem Smart City-Projekt
werden alle Teilaspekte von Kritischen Infrastruk-
turen und darUber hinaus noch weiteren Bereichen
des stadtischen Lebens mit Hilfe digitaler Techniken
zu einem ,Smart City-Web" verknlpft, um so den
groRtmoglichen Nutzen flur das gesellschaftliche,
wirtschaftliche und verwaltungstechnische Mitein-
ander der BUrger zu erzielen.

Die zunehmende Abhangigkeit von Kritischer
Infrastruktur ist in stadtischen Gebieten eine der
Kernmotivationen fir den vermehrten Einsatz von
Sicherheitstechnik im oder auRerhalb des Kontex-
tes von Safe City-Projekten. Der weltweite Markt
fUr derartige Projekte wird laut HSMR bis 2020 auf
226 Mrd. USD anwachsen. Auch hier zahlt China, ge-
folgt von den USA und Indien, zu den Spitzenreitern.
Viele der Safe City-Projekte weisen starke Merkmale
von Smart City-Projekten auf: Der Einsatz des sicher-
heitstechnischen Equipments dient hierbei nicht
mehr nur ausschlieBlich dem Kernziel Sicherheit.
Je besser eine Volkswirtschaft entwickelt ist, desto
mehr werden die Technologien der Sicherheitstech-
nik fur Zwecke der Optimierung und Effizienzstei-
gerung z.B. von Verkehrs- oder Personenstromen
eingesetzt. Die Ziele von Smart und Safe Cities sind
also sehr ahnlich, wenngleich die von Smart Cities
deutlich weiter gefasst sind.
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Systemische Sicherheit fur

Smart & Safe Cities

Die auf horizontaler und vertikaler Ebene mit-
einander vernetzten Teilsysteme einer Smart City
umfassen zwingend den Schutz der Kritischen
Infrastruktur - auch und gerade weil die Integrati-
on von Einzelsystemen ihr Kernmerkmal ist. Inner-
halb derartiger Systeme ist der Begriff der Sicher-
heit einer entscheidenden inhaltlichen Veranderung
unterworfen: Steht beim Schutz der Kritischen
Infrastruktur im Sinne von Einzelldsungen noch
die physische Sicherheit im Vordergrund, wandelt
sich der Sicherheitsbegriff im Kontext von Smart &
Safe Cities mehr und mehr in Richtung der systemi-
schen Sicherheit bzw. zu dem der Cyber Security. In
diesem Zusammenhang wird haufig auch vom al-
ten und neuen Sicherheitsbegriff gesprochen. Die
Digitalisierung ist damit einerseits der Enabler fur
Smart Cities, auf der anderen Seite stellt sie damit
aber auch die groRte Gefahrenquelle fur diese dar
(siehe Bild 3).

Ganzheitliche Losungen fir Smart & Safe City-
Projekte sind charakterisiert durch die folgenden
Merkmale:
= Leistungsfahige und smarte Sensorik und Aktua-

torik, die von einfachen RFIDs bis hin zu Embed-

ded Systems mit einer dezentralen ,Intelligence
on the Edge" ausgestattet sein kdnnen

= Hohe Konnektivitat bzw. Interoperabilitat der
einzelnen Komponenten untereinander und mit
der bestehenden Netzwerkinfrastruktur

= Performante Informations- und Kommunikati-
onstechnologien zur Ubertragung einer Flut von

Daten an die verschiedenen Adressaten
= Leistungsfahige Rechencenter in Verbindung

mit entsprechender Komprimierungstechnik

zur Analyse und Aufbereitung der gewonnenen

Daten - Smart Data ist das Ziel
= Integrierte Management-Systeme bzw. sicher-

heitstechnische Leitsténde, die den Operatoren

einen ganzheitlichen Uberblick Giber die Situation
gewahren und dabei wechselseitige Interdepen-
denzen bertcksichtigen

= ,Collaboration Monitoring & Acting”, d.h. das Zu-
sammenfuhren offentlicher und privater Leis-
tungen am Anfang und am Ende der relevanten

Wertschopfungskette
= Aktives Change Management und die Initiierung

permanenter Lernprozesse zur Optimierung der

bestehenden Produkte, Systeme und Dienstleis-
tungen, denn komplexe Metasysteme werden nie
fehlerfrei sein
Zusammenfassend kann festgehalten werden, dass
die Systemintegration und die Beherrschung zent-
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raler SchlUsseltechnologien wesentliche Vorausset-
zungen fur die erfolgreiche Realisierung komplexer
Smart & Safe City-Projekte sind. Damit ergeben sich
fUr die beteiligten Akteure einerseits zahlreiche Ge-
schaftschancen, andererseits werden sie dazu in die
Lage versetzt, ihre Services gegenlber den Bewoh-
nern und den Institutionen einer Smart & Safe City
auf einem deutlich héheren Niveau zu erbringen.

Cyber Security als eine der

Kernherausforderungen

Die genannten Voraussetzungen scheinen in ei-

ner zunehmend digitalisierten Welt auf den ersten

Blick keine allzu hohen Hirden zu setzen. Es be-

steht jedoch eine Vielzahl von Hemmnissen bzw.

Wachstumshurden, die einer raschen ErschlieBung

der Chancen im Zusammenhang mit Smart City-

Projekten gegenlUber stehen. Hierzu zahlen unter

anderem:

= Mangelnde Professionalitat hinsichtlich der Pro-
jektplanung und der dem Smart City-Projekt zu-
grundeliegenden Gesamtstrategie

= Unzureichendes technologisches Bewusstsein
in Bezug auf die Moglichkeiten und Grenzen, die
sich aus den neuen Technologien ergeben

= Politische Hemmschwellen kénnen Smart&
Safe City-Projekte in verschiedener Hinsicht ein-
schranken: Feindliche Einstellung gegenuber
Uberwachungstechniken, unzureichendes Com-
mitment gegenlber derartigen Projekten, etc.

= Silodenken der unterschiedlichen Institutionen
und die Gefahr einer mangelnden Zusammen-
arbeit zwischen den offentlichen und privaten
Tragern der einzelnen Sektoren sowie ungeklarte
Fragen nach den Entscheidungskompetenzen in
einem derartig komplexen System

= Ungesicherte Finanzierung der Projekte insbe-
sondere bei knappen Budgets der 6ffentlichen
Hand und ein schwer greifbarer ,Return on In-
vestment”

= Auf der technischen Seite sind trotz der vielen
Fortschritte die mangelnde Konnektivitat der
Einzelkomponenten sowie die unterschiedlichen
Ubertragungsprotokolle und Verschliisselungs-
standards eine Herausforderung

= Eine weitere HUrde ist in der teilweise unzurei-
chenden Bandbreite der 6ffentlichen und priva-
ten Netzwerke zu sehen

Diese Liste lieBe sich noch um zahlreiche Punkte

erweitern. Eine der grofRten Herausforderungen

fur die Realisierung von Smart & Safe City-Projek-

ten ist zusammenfassend darin zu sehen, dass ein

ganzheitlicher systemtechnischer Ansatz zwingend

die Uberwindung des Silodenkens voraus setzt. Die
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einzelnen Sektoren einer Smart & Safe City haben in
der Vergangenheit nie gefordert, an einer gemein-
samen, Ubergreifenden Problemldsung zu arbeiten.
Im Gegenteil: Die Bereiche agieren in getrennten
Systemen mit unterschiedlichen Standards und auf
unterschiedlichen technischen Niveaus. Auch ste-
hen Ansatzen, wie dem ,Collaboration Monitoring &
Acting”-Konzept, noch eine Reihe rechtlicher Prob-
leme im Weg.

Eine der Kernherausforderungen oder besser
Gefahren ist mit dem Schlagwort der Cyber Secu-
rity am besten umrissen (siehe auch Bild 4): Folgt
man der These, dass es sich bei einer Smart & Safe
City um nichts anderes als ein spezifisches ,Internet
of Things” handelt, wird deutlich, warum die Cyber
Security in diesem Kontext eine besonders heraus-
ragende Bedeutung zukommt. Der effektive Schutz
der Kritischen Infrastruktur im Kontext einer Smart
& Safe City ist elementare Voraussetzung fur deren
Verwirklichung. Die technischen Standards sind in
den verschiedenen Bereichen unterschiedlich aus-
gepragt, viele Komponenten waren nicht fur einen
vernetzten Einsatz geplant. Was also, wenn uber
die physische Schnittstelle einer veralteten, ledig-
lich einem Upgrade unterworfenen Komponente
ein Angriff auf das Gesamtnetzwerk erfolgt? Self-
Awareness- und Self-Protecting-Systeme, die im Fal-
le eines Fehlers oder Angriffs zu einem gesicherten
Ausgangszustand zurlckkehren kénnen, mussen zu
einem zwingenden Bestandteil derartig vernetzter
Metasysteme werden.

Selbst wenn fur diese Kernherausforderungen
eine Losung gefunden ist, bleibt immer noch ein
weiteres Problem ungel6st: Wie ist der ,Informati-
onal Overload” derartiger Metasysteme zu vermei-
den?

Big Data ist ein vielzitiertes Schlagwort der Ge-
genwart. Um den Ubergang von Big Data zu Smart
Data zu erreichen, sind fUr eine Reihe spezifischer
Aufgabenstellungen leistungsfahige Algorithmen
programmiert worden. Doch reichen diese Losun-
gen, um dem Komplexitatsgrad eines Smart & Safe
City-Projektes gerecht zu werden? Aktuell wohl
kaum. Am Ende der Kette ,von Big Data zu Smart
Data” mussen letztendlich entscheidungsorientier-
te Erkenntnisse stehen, die den Entscheidungstra-
gern innerhalb einer hochkomplexen Smart & Safe
City Handlungsorientierung geben. Hier ist noch ein
weiter Weg zu gehen.

Fazit

Sind Smart Cities die adaquate Antwort auf den
Trend der Urbanisierung? Im Grundsatzist dem wohl
zuzustimmen. Allerdings gilt es noch eine ganze Rei-
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Aus diesem Grunde werden in den nachsten Jahren
vor allem in Europa wohl primar Smartening Pro-
jects, die auf die Implementierung von Teilaspekten
einer Smart City-Losung abzielen, im Mittelpunkt
stehen. Langfristig gesehen wird es aber nicht nur
bei den asiatischen Green-Field-Projekten zu einer
schrittweisen Integration von immer mehr Teilsys-
temen kommen - auch im europaischen Raum durf-
ten Smart City-Projekte wohl bald Realitat werden.
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